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НАЦРТ

ЗАКОН О ИНФОРМАЦИОНОЈ БЕЗБЕДНОСТИ

I. ОСНОВНЕ ОДРЕДБЕ

Предмет уређивања

Члан 1.

Овим законом се уређује заштита тајности, интегритета, расположивости, 
аутентичности и непорецивости података у оквиру информационо-
комуникационих система, акредитација информационо-комуникационих система за 
рад са тајним подацима, коришћење криптографских производа ради заштите 
тајних података, заштита информационо-комуникационих система од
компромитујућег електромагнетног зрачења, заштита неакредитованих 
информационих система, положај и рад Агенције за криптолошку безбедност и 
заштиту од компромитујућег електромагнетног зрачења, положај и рад Академске
мреже Републике Србије, положај и рад Државне комуникационе мреже, 
надлежност за координацију превенције и заштите од безбедносних ризика у 
информационо-комуникационим системима, инспекција за информациону 
безбедност, као и одговорност за неизвршавање обавеза из овог закона.

Овај закон се примењује на државне органе, органе територијалне 
аутономије и локалне самоуправе, имаоце јавних овлашћења, правна лица које 
оснива државни орган, орган територијалне аутономије или локалне самоуправе, 
правна лица која се финансирају у целини, односно у претежном делу из буџета,
када остварују приступ или поступају с тајним и другим подацима без ознаке 
тајности, као и на правна и физичка лица када остварују приступ или поступају с 
тајним подацима.

Информационо-комуникациони систем из става 1. овог члана (у даљем 
тексту: ИКТ систем) означава било који систем који омогућава руковање са 
подацима у електронском облику, а што нарочито обухвата сва средства потребна 
за функционисање система, укључујући рачунарске, комуникационе уређаје и
инфраструктуру, софтверске ресурсе, организацију, особље и податке.

Значење појединих термина

Члан 2.

Поједини термини у смислу овог закона имају следеће значење: 
 информациона безбедност значи извесност да ће ИКТ систем заштити 

тајност, интегритет, расположивост, аутентичност и непорецивост податaка којима 
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се рукује путем тог система и да ће тај систем функционисати како је предвиђено, 
када је предвиђено и под контролом овлашћених лица;

 тајност је начин поступања са податком који обезбеђује да током обраде и 
чувања није постао доступан неовлашћеним лицима, односно није неовлашћено 
обрађиван;

 интегритет значи очуваност изворног садржаја и комплетности податка, 
односно средства;

 расположивост је карактеристика начина управљања податком која 
обезбеђује да је податак доступан и употребљив на захтев овлашћених лица у 
тренутку када им је потребан;

 аутентичност је карактеристика начина управљања податком која значи да 
је податак створиo или послаo онај за кога је декларисано да је назначену операцију 
извршио;

 непорецивост значи могућност доказивања аутентичности податка,
укључујући и случај када аутентичност пориче онај ко је створио или послао 
податак;

 ризик значи могућност нарушавања информационе безбедности, односно 
могућност нарушавања тајности, интегритета, расположивости, аутентичности или 
непорецивости података или нарушавања исправног функционисања ИКТ система;

 управљање ризиком је систематичан скуп мера који укључује планирање, 
организовање и усмеравање активности како би се обезбедило да ризици остану у 
прописаним и прихватљивим оквирима;

 мере заштите су мере које се одређују у циљу очувања информационе 
безбедности;

 тајни податак значи тајни податак у смислу прописа којима се уређује 
област заштите тајних података;

 акредитован ИКТ систем је ИКТ систем који је у складу са овим законом 
акредитован за рад са тајним подацима;

 орган јавне власти је државни орган, орган територијалне аутономије, орган 
јединице локалне самоуправе, организација којој је поверено вршење јавних 
овлашћења, правно лице које оснива државни орган, орган територијалне 
аутономије или локалне самоуправе, као и правно лице које се претежно, односно
у целини финансира из буџета;

 служба безбедности је служба безбедности у смислу закона којим се 
уређују основе безбедносно-обавештајног система Републике Србије;

 руковалац ИКТ система је орган јавне власти или организациона јединица 
органа јавне власти, односно правно лице на основу уговорног односа са органом 
јавне власти, одговорно за рад ИКТ система;

 самостални руковаоци ИКТ система су министарство надлежно за послове 
одбране, министарство надлежно за унутрашње послове, министарство надлежно 
за спољне послове и службе безбедности;

 компромитујуће електромагнетно зрачење (КЕМЗ) представља ненамерне 
електромагнетне емисије приликом преноса, обраде или чувања података, чијим
пријемом и анализом се може открити садржај тих података;
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 крипто-безбедност је компонента информационе безбедности која обухвата 
криптозаштиту, управљање криптоматеријалима и развој метода криптозаштите.

 криптозаштита је примена метода, мера и поступака ради трансформисања
података у облик који их за одређено време или трајно чини недоступним 
неовлашћеним лицима;

 криптографски производ је софтвер или уређај путем кога се врши 
криптозаштита;

 криптоматеријали су криптографски производи, подаци, техничка 
документација криптографских производа, као и одговарајући криптографски 
кључеви;

 безбедносна зона је зграда или просторија која је посебно одређена за 
чување и руковање тајним подацима, односно страним тајним подацима.

Начела

Члан 3.

Приликом планирања и примене мера информационе безбедности, треба се 
руководити начелима:

1) начело управљања ризиком – избор и ниво примене мера се заснива на 
процени ризика, потреби за превенцијом ризика и отклањања последица ризика 
који се остварио, укључујући све врсте ванредних околности;

2) начело целовите заштите – мере се примењују на свим организационим, 
физичким и техничко-технолошким нивоима, као и током целокупног животног 
циклуса ИКТ система;

3) начело стручности и добре праксе – мере се примењују у складу са 
стручним и научним сазнањима и искуствима у области информационе 
безбедности;

4) начело свести и оспособљености – сва лица која својим поступцима 
ефективно или потенцијално утичу на информациону безбедност треба да буду
свесна ризика и поседују одговарајућа знања и вештине.

II. АКРЕДИТАЦИЈА ИКТ СИСТЕМA

Обавеза акредитације ИКТ система

Члан 4.

ИКТ систем у коме се чувају, односно путем кога се преносе тајни подаци 
мора бити акредитован за рад са тајним подацима.

Акредитација ИКТ система у коме се чувају, односно путем кога се преносе 
страни тајни подаци врши се у складу са ратификованим међународним 
споразумима.
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Акредитацију ИКТ система за рад са тајним подацима врши Канцеларија 
Савета за националну безбедност и заштиту тајних података (у даљем тексту: 
Канцеларија Савета) .

Канцеларија Савета води регистар акредитованих ИКТ система. 

Услови које мора да испуњава акредитован ИКТ систем

Члан 5.

Акредитован ИКТ систем мора да испуњава следеће услове:
1) у оквиру ИКТ система се поступа са тајним подацима у складу са 

прописима којима се уређује заштита тајних података;
2) у оквиру ИКТ система се примењују мере заштите (у даљем тексту: мере 

заштите акредитованог ИКТ система) којима се обезбеђује тајност, интегритет, 
аутентичност, непорецивост и расположивост података у ИКТ систему;

3) одређено је одговорно лице за безбедност ИКТ система у складу са 
условима из овог закона;

4) ИКТ систем испуњава све друге услове који су овим законом и другим 
прописима одређени за акредитоване ИКТ системе.

Услове које мора да испуњава акредитован ИКТ систем ближе одређује
Влада Републике Србије (у даљем тексту: Влада).

Мере заштите акредитованог ИКТ система

Члан 6.

Мере заштите акредитованог ИКТ система одређују се Планом мера 
заштите ИКТ система (у даљем тексту: План мера) који доноси руковалац ИКТ 
система.

Мере одређене Планом мера морају бити такве да обезбеђују одговарајућу
заштиту тајних података у ИКТ систему, у складу са степеном тајности података.

Уколико је за ефикасну и поуздану примену одређених мера из Плана мера 
неопходно ближе одредити начин њихове примене, руковалац доноси акта којима 
се ближе уређује начин примене тих мера (у даљем тексту: интерна правила).

Мере заштите акредитованог ИКТ система одређују се у областима:
1) физичке заштите;
2) техничко-технолошке заштите;
3) организационе и кадровске заштите;
4) заштите у пословној сарадњи.
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Садржај Плана мера

Члан 7.

План мера обавезно обухвата:
1) сажет опис целокупног ИКТ система;
2) организацију, улоге и одговорности у оквиру ИКТ система;
3) технички опис ИКТ система;
4) поступак израде, доношења, ажурирања, чувања и дистрибуције Плана 

мера и интерних правила;
5) врсте и токове података у ИКТ систему;
6) предвиђене могућности размене података са другим ИКТ системима;
7) анализу ризика;
8) мере заштите простора, просторија и безбедносних зона;
9) мере заштите рачунара и других уређаја, укључујући софтвер који се на 

њима извршава, као и носача података;
10) мере заштите комуникационе мреже у оквиру ИКТ система;
11) мере заштите при размени података са другим ИКТ системима;
12) мере контроле приступа;
13) мере заштите од отицања података којима се приступа;
14) мере заштите у процесу развоја и одржавања ИКТ система;
15) мере заштите од КЕМЗ;
16) мере криптозаштите;
17) мере надзора и контроле;
18) остале мере заштите у оквиру ИКТ система.

Лице које у складу са мерама контроле приступа које су одређене Планом 
мера, има техничку могућност приступа тајним подацима одређеног степена 
тајности, мора имати сертификат за приступ тајним подацима тог или вишег 
степена тајности.

План мера може предвидети постојање подсистема са различитим нивоима 
аутономије у односу на остатак ИКТ система. То укључује могућност да се 
заједнички опише већи број сличних подсистема, односно подсистема који ће се 
формирати према потребама, у ком случају је Планом мера потребно предвидети 
евидентирање података о појединим подсистемима који се формирају у складу са 
заједничким описом.

Влада ближе уређује структуру и садржај Плана мера, односно ближе
услове за мере одређене Планом мера. 
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Одговорно лице за безбедност акредитованог ИКТ система

Члан 8.

Руководилац одређује одговорно лице за безбедност акредитованог ИКТ 
система и преноси му потребна овлашћења.

Одговорно лице за безбедност акредитованог ИКТ система надзире примену 
Плана мера, редовно извештава руководиоца о стању информационе безбедности у 
оквиру акредитованог ИКТ система, а на захтев Канцеларије Савета, о истом 
извештава и тај орган.

Одговорно лице за безбедност акредитованог ИКТ система мора бити 
сертификовано за рад са тајним подацима степена тајности за који је акредитован 
ИКТ систем или вишег степена тајности.

Актом о унутрашњем уређењу и систематизацији радних места, односно 
другим одговарајућим актом, у оквиру руковаоца ИКТ система морају бити 
одређени носиоци послова израде, праћења примене, као и планирања и 
предлагања измена Плана мера и интерних правила.

Захтев за акредитацију ИКТ система за рад са тајним подацима

Члан 9.

Захтев за актредитацију ИКТ система за рад са тајним подацима (у даљем 
тексту: захтев за акредитацију) руковалац ИКТ система подноси Канцеларији 
Савета.

Захтев за акредитацију обавезно садржи:
1) податке о органу, односно организацији која је руковалац ИКТ система;
2) назив под којим се ИКТ систем акредитује;
3) највиши ниво тајности за који се ИКТ акредитује;
4) највиши ниво тајности за који се ИКТ систем акредитује за пренос 

података ван безбедносних зона, који не може бити виши од нивоа тајности из 
тачке 3. овог става;

5) податке о одговорном лицу за безбедност акредитованог ИКТ система;
6) текст Плана мера;
7) доказе о испуњености услова за које је прописана претходна провера, 

односно издавање дозволе од стране надлежног органа;
8) доказ о уплаћеној накнади за акредитацију.

Самостални руковаоци ИКТ система не достављају документацију из става 
2. тач. 6. и 7. овог члана, а уместо тога достављају извештај о интерној провери 
исуњености услова за акредитован ИКТ систем.
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За ИКТ систем који се акредитује за ниво тајности ИНТЕРНО не доставља 
се документација из става 2. тач. 6. и 7. овог члана, а уместо тога се доставља 
извештај о интерној провери исуњености услова за акредитован ИКТ систем.

Државни органи не плаћају накнаду за акредитацију.

У случају промене података из захтева за акредитацију, укључујући измену, 
допуну или доношење новог Плана мера, руковалац акредитованог ИКТ система је 
дужан да у року од 15 дана од дана настанка промене пријави промену података.

Садржај и форму захтева за акредитацију и пријаве промене података из 
става 6. овог члана, садржај и форму извештаја о интерној провери испуњености 
услова за акредитован ИКТ систем, као и износ накнаде за акредитацију ближе 
уређује Влада, на предлог Канцеларије Савета.

Решавање по захтеву за акредитацију

Члан 10.

Канцеларија Савета ће акредитовати ИКТ систем за рад за тајним подацима 
уколико:

1) је руковалац поднео уредан захтев за акредитацију;
2) су приложени докази потпуни и веродостојни;
3) План мера испуњава прописане услове за План мера и у складу је са 

прописаним условима за акредитован ИКТ систем;
4) руковалац има правни интерес за управљање тајним подацима;
5) провером оперативног рада ИКТ система нису утврђене неправилности, 

као што су неиспуњавање прописаних услова за акредитован ИКТ систем, 
несагласност оперативног рада са Планом мера и интерним правилима, недостатак 
неопходних интерних правила или њихова несагласност са прописаним условима и 
Планом мера.

Провера испуњености услова из става 1. тач. 3. и 5. овог члана за самосталне 
руковаоце ИКТ система, као и за ИКТ системе који се акредитују за ниво тајности 
ИНТЕРНО, не врши Канцеларија савета, већ руковалац ИКТ система врши интерну 
проверу испуњености услова за акредитован ИКТ систем.

Рок за акредитовање је највише 120 дана од дана пријема уредног захтева.

Акредитација ИКТ система за рад са тајним подацима важи 36 месеци.

Уколико је захтев за поновну акредитацију поднет пре истека рока важења 
акредитације, ИКТ систем може да настави да ради у складу са претходно издатом 
акредитацијом до доношења решења по поднетом захтеву.
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Канцеларија Савета врши накнадне провере испуњености услова за поједине 
акредитоване ИКТ системе према плану који доноси руководилац Канцеларије 
Савета, као и у случају сазнања која доводе у сумњу испуњеност услова.

Начин провере испуњености услова из ст. 1. и 6. овог члана ближе уређује
Влада, на предлог Канцеларије Савета.

Поступање након накнадне провере

Члан 11.

Уколико се приликом накнадне провере из члана 10. став 6. овог закона 
установе неправилности у односу на прописане услове за акредитован ИКТ систем, 
Канцеларија Савета доноси решење којим руковаоцу тог ИКТ система налаже 
отклањање неправилности у примереном року.

У случају да неправилност чије је отклањање наложено решењем из става 1. 
овог члана није отклоњена у остављеном року, као и у случају изречене мере 
препоруке за престанак рада од стране инспектора за информациону безбедност,
Канцеларија Савета може наложити престанак рада акредитованог ИКТ система, 
ако оцени да ће се на се на тај начин нанети мања штета заштити тајних података, 
јавном и државном интересу, него у случају наставка рада акредитованог ИКТ 
система.

Престанак рада акредитованог ИКТ система

Члан 12.

Руководилац руковаоца акредитованог ИКТ система доноси одлуку о 
престанку рада тог система на основу налога Канцеларије Савета или из других 
оправданих разлога.

Одлука из става 1. овог члана одређује потребне радње и рокове у поступку 
престанка рада.

Руководилац из става 1. овог члана обавештава Канцеларију Савета о 
донетој одлуци о престанку рада акредитованог ИКТ система и редовно 
обавештава Канцеларију Савета о реализацији активности из става 2. овог члана, 
закључно са коначним престанком рада акредитованог ИКТ система.

Након доношења одлуке о престанку рада акредитованог ИКТ система, 
Канцеларија Савета уписује у регистар акредитованих ИКТ система да је тај ИКТ 
систем у поступку престанка рада, а након коначног престанка рада акредитованог 
ИКТ система уписује да је тај систем престао са радом.
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Влада уређује ближе услове за престанак рада акредитованог ИКТ система.

Неакредитовани ИКТ системи у органима јавне власти

Члан 13.

У оквиру неакредитованог ИКТ система у органима јавне власти се 
примењују мере заштите чији је циљ заштита интегритета, расположивости, 
аутентичности и непорецивости, као и заштита од неовлашћеног поступања са 
подацима.

Уколико се у оквиру или путем ИКТ система органа јавне власти воде 
службене евиденције, обављају радње из области канцеларијског пословања, 
обрађују подаци о личности, званично се објављују подаци или се на други начин 
аутоматизују послови органа, тада се у оквиру тог ИКТ система спроводе мере 
заштите којима се обезбеђује прописана заштита одговарајућих података, односно 
неометано вршење одговарајућих послова. 

За планирање и спровођење мера заштите из ст. 1. и 2. овог члана у складу 
са прописима, одговоран је руковалац ИКТ система.

Влада, на предлог министарства надлежног за информационо друштво, 
ближе уређује мере заштите из ст. 1. и 2 овог члана.

III. АГЕНЦИЈА ЗА КРИПТОЛОШКУ БЕЗБЕДНОСТ И ЗАШТИТУ ОД 
КОМПРОМИТУЈУЋЕГ ЕЛЕКТРОМАГНЕТНОГ ЗРАЧЕЊА

Статус 

Члан 14.

Агенција за криптолошку безбедност и заштиту од компромитујућег 
електромагнетног зрачења (Агенција за КБ и КЕМЗ) је орган управе у саставу 
министарства надлежног за послове одбране, који обавља послове криптографске 
безбедности и заштите од компромитујућег електромагнетног зрачења. 

У обављању послова из своје надлежности Агенција за КБ и КЕМЗ је 
самостална.  

Агенција за КБ и КЕМЗ има статус правног лица.

Агенција за КБ и КЕМЗ има свој знак, симбол и друга обележја и ознаке, у 
складу са прописом који доноси Влада.
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Надлежност 

Члан 15.

Агенција за КБ и КЕМЗ је надлежна за послове информационе безбедности 
који се односе на криптографску безбедност и заштиту од компромитујућег 
електромагнетног зрачења и послове и задатке у складу са законом и прописима 
донетим на основу закона. 

Послови и задаци 

Члан  16.

У складу са овим законом, Агенција за КБ и КЕМЗ:
1) организује и реализује научноистраживачки рад у области 

криптографске безбедности и заштите од КЕМЗ;
2) развија, имплементира и верификује криптографске алгоритме; 
3) истражује, развија и верификује сопствене криптографске производе и 

решења заштите од КЕМЗ;  
4) дефинише процедуре и критеријуме за евалуацију криптографских 

безбедносних решења и верификује домаће и стране криптографске производе и 
решења заштите од КЕМЗ;

5) врши функцију националног органа за одобрења криптографских 
производа (Crypto Approval Authority – CAA) и обезбеђује да ти производи буду 
одобрени у складу са одговарајућим прописима; 

6) врши функцију националног органа за заштиту од КЕМЗ (TEMPEST 
Authority - TA) и одговара за усклађеност акредитованих ИКТ система са 
прописима из области заштите од КЕМЗ; 

7) у оквиру акредитације ИКТ система врши проверу са аспекта 
криптографске безбедности и заштите од КЕМЗ;

8) врши функцију националног органа за дистрибуцију криптоматеријала 
(Crypto Distribution Authority – CDA) и дефинише управљање, руковање, чување, 
дистрибуцију и евиденцију криптоматеријала у складу са прописима; 

9) устројава и води централни регистар криптоматеријала;
10) израђује електронске сертификате за криптографске системe заснованe 

на инфраструктури јавних кључева (Public Key Infrastructure – PKI), 
11) предлаже доношење прописа из области криптографске безбедности и 

заштите од КЕМЗ на основу овог закона;
12) врши послове стручног надзора у вези криптографске безбедности и 

заштите од КЕМЗ;
13) пружа стручну помоћ носиоцу инспекцијског надзора информационе 

безбедности у области криптографске безбедности и заштите од КЕМЗ; 
14) пружа услуге уз накнаду правним и физичким лицима, изван система 

јавне власти, у области криптографске безбедности и заштите од КЕМЗ према 
пропису Владе на предлог министра одбране; 
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15) сарађује са домаћим и међународним органима и организацијама у 
оквиру својих надлежности;

16) обавља и друге послове који су предвиђени овим законом и прописима 
донетим на основу овог закона.

Руковођење Агенцијом за КБ и КЕМЗ

Члан 17.

Радом Агенције за КБ и КЕМЗ руководи директор који за свој рад одговара 
министру одбране. 

Директора поставља и разрешава председник Републике указом на предлог 
министра одбране, ако се ради о професионалном војном лицу, односно Влада, на 
предлог министра одбране, у складу са законом којим се уређује положај државних 
службеника.

За директора се може поставити лице које има завршено генералштабно 
усавршавање или студије трећег степена, одговарајуће усавршавање из области 
криптографске безбедности и најмање шест година радног искуства руковођења у 
области криптографске безбедности.

Акт о унутрашњем уређењу Агенције за КБ и КЕМЗ и увећање плате

Члан 18.

Акт о унутрашњем уређењу и систематизацији радних места Агенције за КБ 
и КЕМЗ, на предлог директора Агенције за КБ и КЕМЗ, доноси министар одбране, 
у складу са законом и другим прописима којим се уређује Министарство одбране и 
Војска Србије. 

Запослени и постављена лица у Агенцији за КБ и КЕМЗ морају испуњавати 
услове посебне безбедносне провере.

Због посебних услова рада, сложености и природе посла, запосленима и 
постављеним лицима у Агенцији за КБ и КЕМЗ припада коефицијент за посебне 
услове службе у висини до 30% од основног коефицијента, према пропису који 
доноси министар одбране.

Стална радна група при Агенцији за КБ и КЕМЗ

Члан 19.

Ради учешћа у изради планова рада Агенције за КБ и КЕМЗ, при Агенцији 
се формира Стална радна група.
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Сталну радну групу сачињавају представници Агенције за КБ и КЕМЗ и по 
један представник из свих самосталних руковаоца ИКТ система.

Координатор Сталне радне групе је представник Агенције за КБ и КЕМЗ.

Именовање чланова Сталне радне групе обавља директор Агенције за КБ и 
КЕМЗ према предлозима руководилаца самосталних руковаоца ИКТ система.

Члан Сталне радне групе обавља своје дужности у Сталној радној групи до 
именовања новог представника из његовог ИКТ система.

Чланови Сталне радне групе немају право на материјалну надокнаду за рад у 
Сталној радној групи.

Стална радна група у обавези је да предлог дела Плана рада Агенције за КБ 
и КЕМЗ за наредну годину, који се односи на послове од интереса за самосталне 
руковаоце ИКТ система, изради најкасније до 30. новембра текуће године.

Директор Агенције за КБ и КЕМЗ је у обавези да Сталну радну групу 
извести о испуњењу дела плана који се односи на послове од интереса за 
самосталне руковаоце ИКТ система најкасније до 31. марта за претходну годину.

Рад Сталне радне групе детаљно се уређује Пословником о раду.

IV. ЗАШТИТА ОД КОМПРОМИТУЈУЋЕГ ЕЛЕКТРОМАГНЕТНОГ 
ЗРАЧЕЊА 

Компромитујуће електромагнетно зрачење

Члан 20.

Уколико је у оквиру ИКТ система предвиђено руковање подацима са 
ознаком тајности „ПОВЕРЉИВО“ или вишом, ИКТ систем мора бити заштићен од 
компромитујућег електромагнетног зрачења које би могло нарушити 
информациону безбедност. 

За све техничке компоненте система (уређаје, комуникационе канале и 
просторе) код којих постоји ризик од КЕМЗ, а што би могло довести до 
нарушавања информационе безбедности из става 1. овог члана, врши се провера 
заштићености од КЕМЗ (у даљем тексту: провера КЕМЗ).

Проверу КЕМЗ врши Агенција за КБ и КЕМЗ, а за сопствене потребе 
проверу КЕМЗ могу вршити и самостални руковаоци ИКТ система.
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Ближе услове за проверу КЕМЗ и начин провере КЕМЗ уређује Влада, на 
предлог Агенције за КЗ и КЕМЗ.

V. КРИПТОЗАШТИТА

Обавеза примене метода криптозаштите

Члан 21.

Када се тајни подаци преносе средствима електронске комуникације изван 
безбедносне зоне која је утврђена за чување и поступање са одговарајућим 
подацима примењују се мере криптозаштите. 

Мере криштозаштите се могу применити и за подизање степена заштите 
тајних података који се чувају, као и за заштиту интегритета, аутентичности и 
непорецивости података.

Влада, на предлог Агенције за КЗ и КЕМЗ уређује техничке услове за 
криптографске алгоритме, параметре и протоколе који се у Републици Србији 
користе у криптографским производима ради заштите тајности, интегритета, 
аутентичности, односно непорецивости података. 

Одобрење за криптографски производ

Члан 22.

Када се за заштиту у преносу података који имају ознаку тајности 
„ПОВЕРЉИВО“ или више користе криптографски производи, тада ти производи 
морају имати одобрење за коришћење криптографског производа ради заштите 
тајних података (у даљем тексту: одобрење за криптографски производ).  

Влада, на предлог Агенције за КЗ и КЕМЗ, ближе уређује услове које морају 
да испуњавају криптографски производи из става 1. овог члана.

Издавање одобрења за криптографски производ

Члан 23.

Oдобрење за криптографски производ издаје Агенција за КЗ и КЕМЗ на 
захтев руковаоца ИКТ система, произвођача криптографског производа или другог 
заинтересованог лица.

Одобрење за криптографски производ се може односити на појединачни 
примерак криптографског производа или на одређени модел криптографског 
производа који се серијски производи.
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Одобрење за криптографски производ садржи степене тајности података
које је дозвољено штитити тим производом и за сваки од тих степена тајности
ближе услове под којима се производ може користити.

Одобрење за криптографски производ може имати рок важења.

Агенције за КБ и КЕМЗ решава по захтеву за издавање одобрења за 
криптографски производ у року од 60 дана од дана подношења уредног захтева, 
који се може продужити у случају посебне сложености провере највише за још 90 
дана.

Агенције за КБ и КЕМЗ води регистар издатих одобрења за криптографски 
производ.

Агенција за КБ и КЕМЗ објављује јавну листу одобрених модела 
криптографских производа за све моделе криптографских производа за које је у 
захтеву за издавање одобрења наглашено да модел криптографског производа 
треба да буде на јавној листи и ако је захтев поднео произвођач или лице 
овлашћено од стране произвођача предметног криптографског производа.

Агенција за КЗ и КЕМЗ претходно издато одобрење за криптографски 
производ може повући или променити услове из ст. 3. и 4. овог члана из разлога 
нових сазнања везаних за техничка решења примењена у производу, а која утичу на 
оцену степена  заштите који пружа производ.

Влада, на предлог Агенције за КЗ и КЕМЗ, ближе уређује садржај захтева за 
издавање одобрења за криптографски производ, услове за издавање одобрења за 
криптографски производ, начин издавања одобрења, накнаду за издавање одобрења
и садржај регистра издатих одобрења за криптографски производ.

Опште одобрење за коришћење криптографских производа

Члан 24.

Опште одобрење за коришћење криптографских производа имају 
самостални руковаоци ИКТ система за све степене тајности.

Орган власти који има опште одобрење за коришћење криптографских 
производа самостално оцењује степен заштите који пружа сваки појединачни 
криптографски производ који се користи у ИКТ систему тог органа, а у складу са 
прописаним условима и условима из општег одобрења.
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VI. НАЦИОНАЛНЕ КОМУНИКАЦИОНЕ МРЕЖЕ

АКАДЕМСКА МРЕЖА РЕПУБЛИКЕ СРБИЈЕ

Правни положај

Члан 25.

Ради обезбеђивања изградње, развоја и управљања образовном и 
научноистраживачком рачунарском мрежом Републике Србије и координације 
превенције и заштите од безбедносних ризика у ИКТ системима у Републици 
Србији на националном нивоу оснива се „Академска мрежа Републике“ Србије (у 
даљем тексту: АМРЕС).

АМРЕС има својство правног лица са правима, обавезама и одговорностима 
утврђеним овим законом, прописима донетим за спровођење овог закона и статутом.

АМРЕС врши јавна овлашћења, самосталан је у свом раду, и послује у 
складу са прописима o јавним агенцијама.

АМРЕС може, за обављање појединих стручних послова из своје 
надлежности, ангажовати домаћа или страна правна или физичка лица.

Седиште АМРЕС-а је у Београду.

Послови АМРЕС-а

Члан 26.

АМРЕС обавља развојне и стручне послове у области електронских 
комуникација, и то:

1) послове који се односе на емитовање, пренос или пријем порука (говор, звук, 
текст, слика или подаци) у виду сигнала, коришћењем жичних, радио, оптичких или 
других електромагнетских система;

2) пројектовање, развој, изградњу, одржавање и унапређење јединствене 
електронске комуникационе мреже (у даљем тексту: комуникациона мрежа) која
повезује образовне и научноистраживачке институције и друге кориснике у 
Републици Србији, као и припадајућих сервиса;

3) управљање комуникационом мрежом;
4) повезивање и сарадња са националним и међународним образовним и 

научноистраживачким рачунарским мрежама и повезивање са операторима 
електронских комуникација;

5) координира рад мрежних чворишта и рачунарских центара у оквиру 
универзитета и других организационих јединица при факултетима и институтима;

6) пружање стручне помоћи корисницима услуга АМРЕС-а; 
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7) послове Националног ЦЕРТ-а у складу са овим законом;
8) одлучује о коришћењу и престанку права корисника на коришћење 

комуникационе мреже и припадајућих сервиса;
9) друге послове у складу са законом и статутом.

Послове из става 1. тач. 2), 3), 4), 7) и 8) овог члана АМРЕС обавља као 
поверене послове, непристрасно и јавно.

Члан 27.

АМРЕС у обављању делатности омогућава корисницима својих услуга приступ 
комуникационој мрежи и припадајућим сервисима.

Корисници услуга које пружа АМРЕС могу бити установе основане и 
акредитоване у складу са прописима којима је уређена област образовања, васпитања 
и високог образовања, а чији је оснивач Република Србија, аутономна покрајина, 
град и општина, друго правно или физичко лице, без обзира на начин на који су 
обезбеђена средства за обављање делатности, акредитоване научно-истраживачке 
организације које су основане у складу са прописима којима је регулисана област 
научноистраживачке делатности, библиотеке, студентски и ученички домови, 
Српска академија наука и уметности, Матица српска, наставне базе за образовање у 
медицини, истраживачко – развојне јединице у саставу предузећа чији је оснивач 
Република Србија, друга правна лица која су од посебног интереса за област 
образовања, науке и културе, а у изузетним случајевима органи државне управе 
када је то у интересу развоја АМРЕС-а, као и физичка лица уколико имају статус 
запослених, ученика, студената или иностраних истраживача у институцијама 
корисника (у даљем тексту: корисник услуга).

Члан 28.

Корисници услуга за пружене услуге АМРЕС-а плаћају накнаду, у складу са 
овим законом.

Врсту, висину и начин плаћања накнаде за услуге које пружа АМРЕС у складу 
са законом утврђује управни одбор АМРЕС-а уз сагласност Владе. 

Накнаду из става 1. овог члана не плаћају корисници услуга чији је оснивач 
орган јавне власти, и то: установе у области образовања и васпитања, библиотеке, као 
и ученички и студентски домови.

Члан 29.

На поступак одлучивања о правима и обавезама корисника услуга које пружа 
АМРЕС примењују се одредбе којим се уређује општи управни поступак.

О правима и обавезама из става 1. овог члана у првом степену одлуку доноси 
директор.
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Против одлуке из става 2. овог члана може се изјавити жалба министарству 
надлежном за послове информационог друштва.

Органи АМРЕС-а

Члан 30.

Органи АМРЕС-а су управни одбор и директор.

Управни одбор АМРЕС-а

Члан 31.

Управни одбор АМРЕС-a има пет чланова, од којих је један председник и 
један заменик председника.

Председника, заменика председника и чланове управног одбора именује и 
разрешава Влада на предлог  надлежних органа, и то: 

1) председника и заменика председника Управног одбора на предлог 
министра надлежног за послове информационог друштва;

2) једног члана Управног одбора на предлог министра надлежног за послове 
образовања;

3) једног члана Управног одбора на предлог министра надлежног за послове 
науке;

4)  једног члана Управног одбора на предлог Конференције универзитета 
Србије (КОНУС).

Мандат чланова управног одбора је пет година.

Делокруг управног одбора

Члан 32.

Управни одбор:
1) доноси статут;
2) доноси годишњи програм рада;
3) доноси годишњи финансијски план;
4) доноси одлуку о врсти, висини и начину плаћања накнаде за пружање 

услуга корисницима услуга;
5) доноси пословник о раду Управног одбора;
6) усваја финансијски извештај;
7) усваја извештај о раду;
8) ангажује и раздужује независног овлашћеног ревизора и утврђује накнаду 

за његов рад;
9) одлучује о коришћењу средстава у складу са статутом;
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10) одлучује о повезивању образовне и научноистраживачке рачунарске 
мреже Републике Србије са другим националним и међународним образовним и 
научноистраживачким рачунарским мрежама;

11) доноси Правилник о раду АМРЕС-a и друге опште акте;
12) утврђује пословну и развојну политику;
13) даје сагласност на акт којим се уређује унутрашња организација и 

систематизација радних места у АМРЕС-у;
14) обавља и друге послове, у складу са законом и статутом.

На акта из става 1. тач. 1) до 4) овог члана сагласност даје Влада.

Начин рада управног одбора

Члан 33.

Управни одбор одлучује већином гласова од укупног броја чланова, осим у 
случајевима када је статутом АМРЕС-a одређено другачије.

Председник управног одбора руководи радом управног одбора и обавља 
друге послове утврђене овим законом и статутом АМРЕС-a.

Чланови управног одбора имају право на накнаду за рад у управном одбору, 
која се одређује у складу са статутом АМРЕС-a.

Директор АМРЕС-а

Члан 34.

Директора именује и разрешава Влада.

Директор се именује на пет година и може бити поново именован.

Директор се именује на основу јавног конкурса који спроводи Управни 
одбор, у складу са законом којим је уређена област јавних агенција.

Директор је одговоран за законитост рада АМРЕС-а, заступа и представља 
АМРЕС, руководи радом и пословањем АМРЕС-а, доноси одлуке, односно управне 
акте из надлежности АМРЕС, осим одлука које доноси Управни одбор, одлучује о 
правима, обавезама и одговорностима запослених у АМРЕС-у, припрема и 
спроводи одлуке управног одбора, стара се о обезбеђивању јавности рада АМРЕС-а 
и врши друге послове одређене законом и статутом АМРЕС-а.

Директор за свој рад одговара Управном одбору, коме подноси годишњи 
извештај и периодичне извештаје о раду.
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Директор доноси акт којим се уређује унутрашња организација и 
систематизација радних места у АМРЕС-у, на који сагласност даје Управни одбор.

Општи акти АМРЕС-а

Члан 35.

Општи акти АМРЕС-а су: статут, правилници, општи акти којима се уређује 
коришћење и престанак права корисника услуга на коришћење комуникационе мреже 
и припадајућих сервиса и други општи акти.

Статут је основни општи акт АМРЕС-а.

Статутом АМРЕС-а уређује се делатност АМРЕС-а, унутрашња организација, 
послови и рад саветодавних и стручних тела АМРЕС-а, управљање, пословање, органи 
и њихови послови, услови за именовање директора као и друга питања од значаја за 
рад АМРЕС-а.

Средства за рад АМРЕС-а

Члан 36.

Средства за рад и пословање АМРЕС-а обезбеђују се: 
1) из прихода које оствари пружањем услуга;
2) из буџета Републике Србије;
3) из донација, поклона, прилога и спонзорстава;
4) из других прихода у складу са законом.

Финансијски план АМРЕС-а

Члан 37.

Финансирање АМРЕС-а врши се у складу са финансијским планом.

Финансијским планом утврђују се укупни приходи и расходи АМРЕС-а, 
укључујући издвајања за средства резерви, као и елементи за одређивање трошкова 
зарада.

Укупни расходи АМРЕС-а обухваћени финансијским планом не могу бити 
већи од трошкова потребних за успешно остваривање надлежности АМРЕС-а, док 
непредвиђени издаци не могу бити већи од 2% планираних расхода.

Финансијски план доноси Управни одбор АМРЕС-а, најкасније до 15. 
новембра текуће године за наредну годину.

На финансијски план сагласност даје Влада.



20

Ако Влада не да сагласност на финансијски план АМРЕС-а из става 4. овог 
члана пре почетка године за коју се доноси, расходи АМРЕС-а за свако наредно 
тромесечје, до давања сагласности из става 5. овог члана, не сме премашити једну 
четвртину износа укупно коришћених средстава према финансијском плану из 
претходне године.

Финансијски извештаји и ревизија

Члан 38.

Управни одбор доноси годишњи финансијски извештај АМРЕС-а.

Годишњи финансијски извештај АМРЕС-а подлеже ревизији од стране 
независног овлашћеног ревизора.

Годишњи финансијски извештај АМРЕС-а са мишљењем овлашћеног 
ревизора доставља се Влади.

Финансијски извештаји објављују се у складу са законом којим се уређује 
област рачуноводства и ревизије.

Годишњи извештај које АМРЕС подноси Влади

Члан 39.

Управни одбор АМРЕС подноси Влади годишњи извештај о раду АМРЕС-а.

Годишњи извештај о раду АМРЕС-а за претходну календарску годину, 
подноси се најкасније до краја другог тромесечја текуће године.

АМРЕС је дуажн да, на захтев Владе, поднесе извештај о раду за период 
краћи од годину дана, најкасније 60 дана од дана пријема захтева.

ДРЖАВНА КОМУНИКАЦИОНА МРЕЖА

Члан 40.

Ради обезбеђивања изградње, развоја, управљања и пружања услуга 
јединствене електронске комуникационе мреже органа јавне власти Влада ће 
основати Државну комуникациону мрежу (у даљем тексту: ДКМ) као правно лице.

Органи јавне власти користе услуге ДКМ за потребе повезивања ИКТ 
система или делова ИКТ система на разним локацијама унутар органа или између 
органа, осим у случајевима:
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1) када ДКМ не нуди одговарајућу услугу;
2) када ДКМ нема техничких могућности за реализацију потребне услуге;
3) када пружање такве услуге произилази из претходно закључених уговора

у складу са законом, а најдуже шест месеци након што су се стекли услови за 
коришћење услуге ДКМ.

У случајевима из става 2. тачка 1. и 2. овог члана, односно по истеку рока из 
става 2. тачке 3. овог члана, органи јавне власти могу закључити уговор са трећим 
лицем о пружању услуга из става 2. овог члана уз претходно добијену сагласност 
ДКМ.

О свим услугама из става 2. тачка 3. овог члана које користе органи јавне 
власти су дужни да известе ДКМ.

Влада, на предлог министарства надлежног за информационо друштво 
ближе уређује услове под којима ДКМ пружа услуге из става 2. овог члана, начин 
давања сагласности из става 3. овог члана, као и начин извештавања и садржај 
извештаја из става 4. овог члана.

VII. КООРДИНАЦИЈА ПРЕВЕНЦИЈЕ И ЗАШТИТЕ ОД  БЕЗБЕДНОСНИХ 
ИНЦИДЕНАТА У ИКТ СИСТЕМИМА

ЦЕРТ републичких органа

Члан 41.

Орган надлежан за послове координације превенције и заштите од 
безбедносних инцидената у ИКТ системима републичких органа (у даљем тексту 
ЦЕРТ републичких органа) је ДКМ, а до формирања ДКМ Управа за заједничке 
послове републичких органа.

Послови ЦЕРТ републичких органа обухватају:
1) заштиту Рачунарске мреже републичких органа (у даљем тексту: РМРО);
2) координацију и сарадњу са руковаоцима ИКТ система које повезује 

РМРО у превенцији инцидената, откривања инцидената, прикупљања информација 
о инцидентима и отклањања последица инцидената;

3) издавање стручних препорука за заштиту неакредитованих ИКТ система 
републичких органа.

Влада, на предлог министарства надлежног за информационо друштво,
ближе уређује мере заштите РМРО.
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Национални ЦЕРТ

Члан 42.

Организација надлежна за координацију превенције и заштите од 
безбедносних ризика у ИКТ системима у Републици Србији на националном нивоу
(у даљем тексту: Национални ЦЕРТ) је Академска мрежа Републике Србије.

Национални ЦЕРТ прикупља и размењује информације о ризицима за 
безбедност ИКТ система, као и догађајима који угрожавају безбедност ИКТ 
система и у вези тога обавештава, упозорава и саветује руковаоце ИКТ система у 
Републици Србији, као и јавност.

Национални ЦЕРТ непосредно сарађује са сличним организацијама у 
другим земљама, са руковаоцима значајних ИКТ система у Републици Србији, као 
и са ЦЕРТ републичких органа.

Национални ЦЕРТ предузима активности у циљу подизања свести код
грађана, привредних субјеката и органа јавне власти о значају информационе 
безбедности, о ризицима и мерама заштите. 

VIII . ИНСПЕКЦИЈА ЗА ИНФОРМАЦИОНУ БЕЗБЕДНОСТ

Послови инспекције за информациону безбедност

Члан 43.

Инспекција за информациону безбедност врши инспекцијски надзор над
применом овог закона и радом:

1) руковаоца акредитованих ИКТ система;
2) руковаоца неакредитованих ИКТ система у органима јавне власти;
3) органа јавне власти када користе електронске комуникационе услуге, у 

смислу члана 40. овог закона.

Изузетно од става 1. овог члана, инспекција за информациону безбедност не 
врши инспекцијски надзор рада самосталних руковаоца ИКТ система.

Послове инспекције за информациону безбедност обавља министарство 
надлежно за информационо друштво преко инспектора за информациону 
безбедност.

У оквиру инспекцијског надзора рада руковаоца ИКТ система, инспектор за 
информациону безбедност утврђује да ли су испуњени услови прописани овим 
законом и прописима донетним на основу овог закона.
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У оквиру инспекцијског надзора рада руковаоца акредитованог ИКТ 
система, инспектор за информациону безбедност такође контролише правилност 
примене мера у складу са Планом мера и интерним правилима.

У оквиру инспекцијског надзора рада органа из става 1. тачка 3. овог члана, 
инспектор за информациону безбедност контролише коришћење електронских 
комуникационих услуга у складу са чланом 40. овог закона.

Овлашћења инспектора за информациону безбедност

Члан 44.

Инспектор за информациону безбедност овлашћен је да у поступку 
спровођења надзора, поред предузимања радњи на које је овлашћен инспектор у 
вршењу инспекцијског надзора - утврђених законом, предузме и следеће радње:

1) прегледа опрему која је део информационог система, просторије у којима 
се та опрема користи, као и техничку документацију везану за опрему, софтверске 
производе, рачунарску мрежу и друге елементе ИКТ система;

2) прегледа акта руковаоца која су повезана са радом ИКТ система, 
укључујући План мера и интерна правила код акредитованих ИКТ система;

3) да узима изјаве и по потреби писана изјашњења од руководиоца 
руковаоца ИКТ система и запослених лица о чињеницама и подацима значајним за 
потпуно утврђивање чињеничног стања;

4) да захтева достављање потребних извештаја, података, аката и друге 
потребне документације и одреди примерен рок за достављање.

Инспектор за информациону безбедност је овлашћен да у поступку 
спровођења надзора поред налагања мера на које је овлашћен инспектор у поступку 
вршења инспекцијског надзора утврђених законом, забрани коришћење
неадекватних поступака, техничких средстава и услуга и остави рок за отклањање 
неправилности.

Инспектор за информациону безбедност може изрећи меру препоруке за 
престанак рада акредитованог ИКТ система уколико неправилности чије је 
отклањање претходно наложено нису отклоњене у остављеном року.

IX. ОСТАЛЕ ОДРЕДБЕ

Поверљиве набавке

Члан 45.

Набавке које у својству наручиоца спроводи руковалац акредитованог ИКТ
система за потребе развоја, унапређења или одржавања тог система могу бити 
проглашене поверљивим уколико би сазнање неовлашћених лица да се такве 
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набавке спроводе, или сазнање да предмети набавке имају одређене спецификације 
или да се врше од одређеног понуђача, угрозило безбедност државе или грађана.

У случају из става 1. овог члана, руковалац акредитованог ИКТ система 
може својом одлуком набавку одреди као поверљиву.

Набавке које у својству наручиоца спроводи ДКМ за потребе изградње, 
развоја, управљања и пружања услуга јединствене електронске комуникационе 
мреже органа јавне власти  могу бити проглашене поверљивим уколико би сазнање 
неовлашћених лица да се такве набавке спроводе, или сазнање да предмети набавке 
имају одређене спецификације или да се врше од одређеног понуђача, угрозило 
безбедност државе или грађана.

У случају из става 3. овог члана, ДКМ може својом одлуком набавку 
одредити као поверљиву.

Казнене одредбе

Члан 46.

Новчаном казном у износу од 100.000,00 до 2.000.000,00 динара казниће се 
правно лице за прекршај ако:

1) у ИКТ систему чува односно путем њега преноси тајне податке, а тај ИКТ 
систем није акредитован за рад са тајним подацима одговарајућег степена тајности;

2) не поступи у складу са налогом инспектора за информациону безбедност 
или  Канцеларије Савета који је издат у складу са овим законом;

3) не примени мере одређене Планом мера и интерним правилима;
4) не поступи у складу са чланом 40. став 3. и 4. овог закона.

За прекршај из става  1. овог члана казниће се и одговорно лице новчаном 
казном у износу од 5.000,00 до 150.000,00 динара.

X. ПРЕЛАЗНЕ И ЗАВРШНЕ ОДРЕДБЕ

Промена унутрашњег уређења Канцеларије Савета

Члан 47.

У оквиру Канцеларије Савета ће се формирати посебан сектор у чијем су 
делокругу послови из области информационе безбедности, а који су у надлежности
Канцеларије Савета.
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Однос ЦПМЕ и Агенције за КБ и КЕМЗ

Члан 48.

У року од 90 дана од дана ступања на снагу овог закона извршиће се 
преформирање Центра за примењену математику и електронику (ЦПМЕ) у 
Агенцију за КБ и КЕМЗ.

Министар одбране доноси одговарајућу одлуку о организацијским 
променама којом се обезбеђује реализација обавеза из става 1. овог члана.

Континуитет Информационо-комуникационе установе „Академска мрежа 
Републике Србије - АМРЕС“

Члан 49.

АМРЕС је правни следбеник Информационо-комуникационе установе
„Академска мрежа Републике Србије - АМРЕС“ која је основана Одлуком Владе 
(„Службени гласник РС“, број 28/2010).

Даном почетка рада АМРЕС преузима од Информационо-комуникационе 
установе „Академска мрежа Републике Србије - АМРЕС“ запослене, права, обавезе, 
предмете, опрему, средства за рад и архиву, новчана и друга средства са билансом 
стања на дан преузимања.

Постојећи органи Информационо-комуникационе установе „Академска 
мрежа Републике Србије - АМРЕС“ настављају да обављају послове из свог 
делокруга у складу са одредбама овог закона до именовања нових органа АМРЕС.

АМРЕС почиње са радом даном уписа у регистар код надлежног органа.

Даном почетка рада АМРЕС-а Информационо-комуникациона установа 
„Академска мрежа Републике Србије - АМРЕС“ престаје са радом.

Средства и имовину за пословање АМРЕС чине средства и имовина 
Информационо-комуникационе установе „Академска мрежа Републике Србије -
АМРЕС“.

Новчана средства која се налазе на рачуну Информационо-комуникационe
установe „Академска мрежа Републике Србије - АМРЕС“, на дан почетка рада 
АМРЕС-а, користе се за пословање АМРЕС-а.

Поступци који су започети пред Информационо-комуникационом установом 
„Академска мрежа Републике Србије - АМРЕС“, у којима није донета одлука до дана 
почетка примене овог закона, окончаће се по одредбама овог закона.
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Почетак примене обавезе акредитације ИКТ система

Члан 50.

Обавеза акредитације ИКТ система у коме се чувају, односно путем кога се 
преносе тајни подаци почиње да се примењује три месеца од дана ступања на снагу
подзаконских аката предвиђених овим законом.

Рокови за доношење подзаконских аката

Члан 51.

Пропис из члана 18. став 3. овог закона донеће се у року од три месеца од 
дана ступања на снагу овог закона.

Остала подзаконска акта предвиђена овим законом донеће се у року од 12
месеци од дана ступања на снагу овог закона.

Прописи који престају да важе

Члан 52.

Даном ступања на снагу овог закона престаје да важи Уредба о 
обезбеђивању и заштити информационих система државних органа ("Службени 
гласник СРС", бр. 41/90).

Ступање на снагу

Члан 53.

Овај закон ступа на снагу осмог дана од дана објављивања у "Службеном 
гласнику Републике Србије".


